8 tips for att undvika
bedragerier i ditt foretag
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Foretagsbedragerier ar ett stort och vaxande problem i takt med att 6kad globalisering,
digitalisering och 6kad komplexitet inom manga omraden har 6kat risken.

Bedragerier inom féretag ar ett stérre problem an vad manga inser. Ett féretag kan férlora upp till
fem procent av sin arliga omséttning pa grund av interna bedragerier. Detta framgar av
internationella studier. Danska féretag upplever ocksa en kraftig 6kning av ekonomisk
cyberbrottslighet, dar anstallda luras att betala ut pengar till externa brottslingar.

Det ar uppenbart att kontroll &ar otroligt viktigt, men aven om till exempel revisionsverktyg kan vara
till stor hjélp ar l6sningen inte fullt s& enkel. Lika viktigt ar en god arbetskultur dar de anstéllda
uppmuntras och paverkas till att géra ratt val sa att de inte gér medvetna eller omedvetna misstag
som kan bli kostsamma for féretaget.

Sedan covid-19-epidemin drabbade oss har hemarbete blivit det nya normala och trenden
kommer sannolikt att fortsatta. Detta har ocksa skapat nya risker for féretagen.

Har ar nagra punkter att vara uppmarksam pa nar det galler féretagsbedragerier:
1. Okad kontroll och medvetenhet om férfarandena i féretaget

Féarre personer pa kontoret kan innebara att rutinerna lattas internt fér att fa vardagen att flyta
smidigt. Lésenord kan delas mellan kollegor och det finns en risk f6r att samma person kan
godkanna fakturor, andra uppgifter om borgenarer och godkanna betalningar.

Detta ger goda mdjligheter till ekonomiska bedragerier dar bedragaren kan délja sina spar. Om
det sker i liten skala under en langre tid kan bedrageriet bli ganska stort innan det — kanske —
upptacks.

Foretagen bor darfér inte latta pa de interna rutinerna, dven om de anstéllda i allt stérre
utstrackning arbetar individuellt hemifran, och bdr standigt "reglera” kontrollverksamheten i
enlighet med riskerna.

2. Hog medvetenhet om dataintrang, néatfiske och andra it-bedragerier

Kriminella foérsdker allt oftare lura féretag att lamna ut personliga koder eller information via
telefonsamtal (vishing), sms (smishing) eller e-post (phishing). Bedragaren utger sig ofta for att
komma fran till exempel féretagets bank eller affarspartner, offentliga myndigheter, NemID eller
Nets.

Vissa foretag far sina e-postsystem hackade direkt, andra anvander sig av natfiske, dar ett klick
pa en lank eller fil i ett falskt e-postmeddelande kan ge tillgang till féretagets IT-system.

Det ar mycket viktigt att inpranta hos de anstallda att de ska vara skeptiska till oénskad kontakt
eller e-postmeddelanden som ser ovanliga eller konstiga ut, och de anstallda ska fa inprantat att
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de aldrig ska lamna ut personlig information eller koder. | tveksamma fall bér enskilda anstallda
alltid kontakta féretagets IT-avdelning — hellre en gang fér mycket an inte alls.

3. Undvik vd-bedragerier

Vd-bedragerier intraffar nar en anstélld luras att betala en falsk faktura eller géra en obehdrig
overforing fran féretagets konto till ett konto som ags av bedragaren. Bedragaren utger sig for att
vara en hogt uppsatt person i féretaget.

Det ar viktigt att inféra rutiner i féretaget fér betalning av rékningar och éverféringar av medel, och
att alla férfragningar som inte ar normala féljs upp med en kontroll, oavsett hur bradskande
Overféringen ar enligt mejlet. Ett telefonsamtal till vd:n kan ofta avsldja hela bedrégeriet och radda
féretaget fran stora forluster.

4. Undvik fakturabedragerier

Vid fakturabedragerier latsas bedragaren representera ett féretags kund eller leverantér och ber
att framtida fakturor ska betalas till ett nytt bankkonto — som tillhér bedragaren.

Det ar viktigt att se till att den berdrda personalen ar informerad och medveten om denna typ av
bedragerier och hur man undviker dem. Det &r darfér viktigt att be personal med ansvar for
betalning av fakturor att alltid kontrollera om det finns nagra oegentligheter, att faststalla fasta
rutiner fér hantering av manuella betalningar och att kontrollera att betalningsuppmaningar ar
legitima.

Det ar fordelaktigt att anvanda ett automatiserat betalningssystem f6r att minimera antalet
manuella betalningar.

5. Var uppmarksam pa bedragerier nar du dndrar bankuppagifter

Det &r viktigt att vara medveten om att denna typ av bedréagerier med andring av bankuppgifter
existerar och att denna kunskap delas med de funktioner inom féretaget som kan vara potentiella
offer fér sddana andringar av bankuppgifter.

Om foretaget far ett e-postmeddelande om en andring av bankuppgifter ska leverantéren alltid
kontaktas for att fa bekraftat av féretagets normala kontaktperson att andringen av kontot ar
korrekt.

6. Undvik momsbedragerier

Det finns en betydande risk for att féretag utsatts fér momsbedragerier vid handel i samband med
momskaruseller. Momskaruseller kannetecknas av handel med varor och tjanster &éver
nationsgranserna. Vanligtvis sker handeln med varorna genom en bulvan som inte deklarerar eller
redovisar moms ndr varorna saljs vidare. Varorna saljs sedan via en eller flera mellanhander innan
de skickas ut ur Danmark igen och sa fortséatter karusellen.
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Dessa mellanhander kan vara ékta danska féretag. Detta innebéar att danska féretag latt kan
hamna i en félla som kan leda till ekonomiska férluster, till exempel i form av férlorade
momsavdrag, féraldrade varor, daligt rykte eller illojal konkurrens inom branschen. | vissa fall kan
en hel marknad undermineras innan bedrageriet upptacks.

Om det finns minsta lilla tvivel om leverantdren eller de varor som féretaget képer bér du undvika
affaren. Det rekommenderas ocksa att man alltid kontrollerar om de féretag som féretaget handlar
med ar momsregistrerade. Foretaget goér detta genom att sbka pa leverantdrens
momsregistreringsnummer.

Pa SKAT'’s webbplats finns ocksa ett antal sarskilda punkter som man bér vara uppmarksam pa
vid kdp och foérsaljning av varor.

7. Se upp med skrivare

Foretagets skrivare kan utgdra en betydande sakerhetsrisk for féretaget om man inte ar
forsiktig.

Utvecklingen inom skrivartekniken, inklusive det faktum att skrivare innehdller samma
hardvarukomponenter som en dator, t.ex. enhet, kontrollpanel och tangentbord, innebér att
foretag bor skydda skrivare mot angrepp pa samma satt som en dator. Detta férbises ofta, aven
om féretag i allmé@nhet ar mycket medvetna om cyberhotet.

8. Kontakta banken och anmal bedragerier eller forsok till bedragerier till polisen

Om bedréageriet har utforts via féretagets bank ska banken alltid kontaktas fér méjligheten att
aterkrava beloppet. Kontakta ocksa alltid polisen vid ett bedrageri eller férsok till bedrageri, aven
om du inte hann falla offer f6r bedrageriet. Kom ihag att spara dokumentationen och inkludera den
i polisanmalan.
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